
Социальная инженерия
искусство манипуляции



Социальная инженерия 

психологическое манипулирование людьми с 
целью совершения определенных действий, 
получения доступа или разглашения 
конфиденциальной информации.

Способ воздействия на жертву

● Телефон
● Лично
● Соц. сети
● Мессенджеры



Основные приёмы мошенников

❖ С вами связались с незнакомого номера(не 900)или через 
мессенджер(WhatsApp, Telegram)

❖ Вас торопят, угрожают потерей денег, оформлением кредита или 
уголовным наказанием

❖ Вам представляются сотрудниками полиции, ФСБ, службы 
безопасности банка, Центрального банка и других организаций

❖ Вам отправляют якобы официальные документы и предлагаю 
проверить их подлинность в интернете



● Вас просят рассказать об остатках на счетах, реквизиты карты и 
иную информацию о банковских продуктах

● Просят установить на смартфон программное обеспечение по ссылке 
или диктуют название программы в магазине приложений

● Вам говорят, что сотрудникам банка нельзя верить и они 
действуют против вас

● Вам запрещают разглашать информацию даже родственникам

Основные приёмы мошенников



Образец “удостоверения МВД”



Образец “удостоверения ФСБ”



Образец “удостоверения” 
Центробанка



Образец “письма из 
Центробанка”



Примеры программного обеспечения 
для удаленного доступа к смартфону



Способы противодействия 
преступникам

● Не передавайте свои 
персональные 
данные!

● Не передавайте свои 
СМС-коды!

● Не передавайте свои 
банковские 
реквизиты!

● Не переводите 
денежные средства!

● Не устанавливайте 
приложения по 
указанию звонящих!



Что делать если сообщил данные?

1. Позвони на 900

2. Заблокируй счета и карты

3. Заблокируй СбербанкОнлайн

4. Обратись в полицию


